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1

计量电子证书（报告）通用要求
[bookmark: _Toc32545][bookmark: _Toc17607][bookmark: _Toc3797][bookmark: _Toc27718]范围
[bookmark: _Toc166484763]本规范适用于计量电子证书（报告）的编制、使用和安全。
[bookmark: _Toc2675][bookmark: _Toc17478][bookmark: _Toc25396][bookmark: _Toc25677]引用文件
[bookmark: _Toc166484766]本规范引用了下列文件：
GB/T 10113—2003 分类与编码通用术语
GB/T 18894—2016 电子文件归档与电子档案管理规范
GB/T 20988—2025 网络安全技术 信息系统灾难恢复规范
GB/T 25029—2022 信息安全技术 术语
GB/T 27766—2011 二维条码  网格矩阵码
GB/T 33190—2016 电子文件存储与交换格式 版式文档
GB/T 35285—2017 信息安全技术 公钥基础设施 基于数字证书的可靠电子签名生成及验证技术要求
GB/T 36901—2018 电子证照 总体技术架构
GB/T 36904—2018 电子证照 标识规范
GB/T 38540—2020 信息安全技术 安全电子签章密码技术规范
GB/T 17969.1—2015 信息技术 开放系统互连 OSI登记机构的操作规程
凡是注日期的引用文件，仅注日期的版本适用于本规范，凡是不注日期的引用文件，其最新版本（包括所有的修改单）适用于本规范。
[bookmark: _Toc1975][bookmark: _Toc13384][bookmark: _Toc21430][bookmark: _Toc7264]术语和定义
版式 fixed layout
将文字、图形、图像等多种数字内容对象按照一定规则进行版面固化呈现的一种格式。
[来源：GB/T 33190—2016，3.1]
开放式版式文档 OFD (open fixed-layout document)
独立于软件、硬件、操作系统、输出设备的版式文档格式。
[来源：GB/T 33190—2016，3.2]
[bookmark: _Toc18688][bookmark: _Toc15076]电子证书印章 electronic certificates stamp
由电子证书印章制章者数字签名的安全数据，包含持有者信息和图像化内容，可用于安全签署电子证书。
[来源：GB/T 38540—2020，3.1，有修改]
数字证书 digital certificate
由国家认可的，具有权威性、可信性和公正性的第三方证书认证机构（CA）进行数字签名的一个可信的数字化文件。
[来源：GB/T 20518—2018，3.7]
[bookmark: _Toc20315][bookmark: _Toc27637]电子签名 electronic signature
以电子形式附含在数据电文中，用于识别电子签名人身份并表明电子签名人认可其中内容的数据。
[来源：GB/T 35285—2017，3.2，有修改]
电子文件 electronic document
国家机构、社会组织或个人在履行其法定职责或处理事务过程中，通过计算机等电子设备形成、办理、传输和存储的数字格式的各种信息记录。电子文件由内容、结构、背景组成。
[来源：GB/T 18894—2016，3.1]
电子证书文件 electronic certificate document
将计量器具的检定、校准或检测结果以开放式版式呈现的电子文件。
电子签章 electronic seal signing
使用电子证书印章签署电子证书文件，可实现与纸质文件盖章操作相似的可视效果，并保障数据来源的真实性、数据完整性以及签名人行为的不可否认性。
[来源：GB/T 38540—2020，3.2，有修改]
[bookmark: _Toc166484767]计量电子证书（报告） measurement electronic certificate (report)
通过电子签章的电子证书文件，具备与纸质计量证书（报告）同等的证明效力，其法律效力依据《中华人民共和国电子签名法》及相关法规确定。
[来源：GB/T 36901—2018，3.3，有修改]
[bookmark: _Toc24609][bookmark: _Toc6]代码 code
标识特征事物或概念的一个或一组字符。
注：这些字符可以是阿拉伯数字、拉丁字母或便于人和机器识别与处理的其他符号。
[来源：GB/T 10113—2003，2.2.5]
电子证书的标识 identification of electronic certificate 
赋予电子证书的唯一代码。
[来源：GB/T 36904—2018，3.4，有修改]
真实性 authenticity
电子文件的内容、逻辑结构和基础信息与形成时的原始状况相一致的性质。
[来源：GB/T 18894—2016，3.5]
[bookmark: _Toc25325][bookmark: _Toc1525]完整性 integrity
电子文件的内容、结构和基础信息齐全且没有破坏、变异或丢失的性质。
[来源：GB/T 18894—2016，3.7]
[bookmark: _Toc19878][bookmark: _Toc4]抗抵赖性 non-repudiation
[bookmark: _Toc16700][bookmark: _Toc9980][bookmark: _Toc10697]证明一个已经发生的操作行为无法否认的性质。
[来源：GB/T 25069—2022，3.321]
对象标识符 OID（Object Identifier）
 从国际对象标识符树的根到某一结点的主整数值的有序列，它无二义性地标识该结点。
[来源：GB/T 17969.1—2015，3.6.9]
[bookmark: _Toc10834][bookmark: _Toc7428][bookmark: _Toc4859][bookmark: _Toc29869]概述
[bookmark: _Toc166484773]计量电子证书（报告）（以下简称电子证书）是利用数字证书和可靠电子签名技术，由发证实验室用本实验室的数字证书在电子证书文件上进行电子签章，以保障电子证书真实性、完整性和抗抵赖性的电子文件。按照应用领域的不同，包含但不限于检定电子证书、校准电子证书、型式评价电子报告。计量电子证书生成示意图如图1所示。
[image: 8e2d467fc8863e2d7977e192877476a0]
图1  计量电子证书生成示意图
[bookmark: _Toc22312][bookmark: _Toc12476][bookmark: _Toc11902][bookmark: _Toc23923][bookmark: _Toc166484774]电子证书编制要求
0. [bookmark: _Toc32149][bookmark: _Toc166484776][bookmark: _Toc16763][bookmark: _Toc11586]电子证书文件
[bookmark: _Toc11027][bookmark: _Toc19510]5.1.1  电子证书文件应使用符合GB/T 33190—2016要求的OFD开放式版式文档格式；如需采用其他格式，应确保其满足同等的防篡改和可验证要求。
[bookmark: _Toc17445][bookmark: _Toc16354]5.1.2  电子证书文件应包含提供真实性、完整性、抗抵赖性的标志数据，如电子签名。
[bookmark: _Toc23916][bookmark: _Toc10599][bookmark: _Toc116652351][bookmark: _Toc488][bookmark: _Toc312][bookmark: _Toc29652][bookmark: _Toc1450][bookmark: _Toc16708][bookmark: _Toc3817][bookmark: _Toc8848][bookmark: _Toc28175][bookmark: _Toc956]5.1.3  电子证书文件显现和共享所需的数据应包含所有用于显现和共享所需的必要数据，无需依赖外部资源。
0.1　 [bookmark: _Toc4499][bookmark: _Toc9448][bookmark: _Toc1626]电子证书印章
[bookmark: _Toc23172][bookmark: _Toc29334]5.2.1  电子证书印章包括“检定证书专用章”“校准证书专用章”“型式评价报告专用章”等。
[bookmark: _Toc15608][bookmark: _Toc11763][bookmark: _Toc22613][bookmark: _Toc4042][bookmark: _Toc28086][bookmark: _Toc2539][bookmark: _Toc116652352][bookmark: _Toc15711][bookmark: _Toc8910][bookmark: _Toc4022]5.2.2  电子证书印章可以用作相应的骑缝章。
0.2　 [bookmark: _Toc28249][bookmark: _Toc6225][bookmark: _Toc22340]电子证书版式
[bookmark: _Toc1193][bookmark: _Toc24334]5.3.1  电子证书一般采用210 mm×297 mm（宽×高）页面（即A4纸张大小）。
[bookmark: _Toc25621][bookmark: _Toc31654]5.3.2  电子证书应有可视的电子证书印章。
5.3.3  电子证书应有表明电子证书属性的标识。
[bookmark: _Toc17186][bookmark: _Toc235][bookmark: _Toc116652353]5.3.4  电子证书版式可参照JJF 1002—2010《国家计量检定规程编写规则》和JJF 1071—2010《国家计量校准规范编写规则》等相关要求。
5.3.5  电子证书宜使用符合GB/T 27766—2011要求的二维码；二维码应在电子证书首页显著位置，清晰可辨，且不应对其他信息产生遮盖。
0.3　 [bookmark: _Toc27635][bookmark: _Toc5815][bookmark: _Toc22062][bookmark: _Toc26752][bookmark: _Toc22429][bookmark: _Toc2050][bookmark: _Toc27614][bookmark: _Toc18199][bookmark: _Toc28451][bookmark: _Toc116652354][bookmark: _Toc16017]电子证书标识
[bookmark: _Toc26625][bookmark: _Toc29584]5.4.1  电子证书标识应遵循GB/T 33190—2016中第16章“自定义标引”的自定义标引列表结构要求，由电子证书发证实验室按其制定的规则生成。
如 ×.×.×××.××××.×. ×. ××× . ××× . ×

电子证书修改次数 
电子证书编号
发证机构的统一社会信用代码
电子证书类型代码
                                             电子证书根代码


电子证书根代码—用于区分电子证书和其他种类电子文件的代码，取电子证书根代码的OID取值。
电子证书类型代码—“1”为检定证书；“2”为校准证书；“3”为型式评价报告；“4”为为其他。
电子证书修改次数—1位数字，从0开始，用以记录证书修改次数。
[bookmark: _Toc6216][bookmark: _Toc27045]5.4.2  电子证书标识生成后，在电子证书交换、存档等过程中应保持不变。
0. [bookmark: _Toc12796][bookmark: _Toc23764][bookmark: _Toc8472][bookmark: _Toc23291]电子证书使用要求
1. [bookmark: _Toc7377][bookmark: _Toc166484779]电子证书的传输和获取
[bookmark: _GoBack]6.1.1  电子证书在互联网传输时宜使用加密方式，确保电子证书的真实性、完整性和抗抵赖性。
6.1.2  电子证书在被获取时，应经过身份识别。
1. [bookmark: _Toc116652361][bookmark: _Toc30187][bookmark: _Toc27790][bookmark: _Toc19679][bookmark: _Toc10022][bookmark: _Toc19697][bookmark: _Toc15928][bookmark: _Toc174][bookmark: _Toc22025][bookmark: _Toc3315][bookmark: _Toc26308]电子证书的真实性、完整性验证
[bookmark: _Toc32449][bookmark: _Toc116652362][bookmark: _Toc20901][bookmark: _Toc20440][bookmark: _Toc6683][bookmark: _Toc28216][bookmark: _Toc8801][bookmark: _Toc17683][bookmark: _Toc25389][bookmark: _Toc14668]电子证书应具备由发证实验室认可的真实性、完整性验证方式。
1. [bookmark: _Toc27800]电子证书的修改    
[bookmark: _Toc2144][bookmark: _Toc3800][bookmark: _Toc11352][bookmark: _Toc18619][bookmark: _Toc116652363][bookmark: _Toc501][bookmark: _Toc17310][bookmark: _Toc5188][bookmark: _Toc23457][bookmark: _Toc25800]电子证书发放后，若有修改，需要发放新的电子证书，并注明新电子证书标识所代替的原电子证书标识，同时原电子证书应标记为“已作废”，作废证书在所有真实性、完整性验证渠道同步标记为“已作废”。
1. [bookmark: _Toc23312]电子证书的存储及处置
6.4.1  电子证书的存储与备份宜遵循GB/T 18894—2016中第9章“电子档案的管理”要求， 电子证书发证实验室应建立电子证书、电子证书系统和数据库的备份与恢复机制，并参照GB/T 20988—2025标准进行电子证书的灾难备份和灾难恢复。
6.4.2  电子证书的保存期限应不少于六年。
6.4.3  当电子证书的存储期限期满时，应进行电子证书的删除、销毁等处置，提出被处置对象的续存或销毁等处置意见，处置意见经审核、批准后方可实施。
6.4.4  电子证书销毁时应按有关规定执行，宜采用安全擦除或物理销毁方式，确保数据不可恢复。
0. [bookmark: _Toc20191][bookmark: _Toc20266][bookmark: _Toc28385][bookmark: _Toc5285][bookmark: _Toc207375739][bookmark: _Toc166484780]安全要求
2. [bookmark: _Toc20926][bookmark: _Toc19144][bookmark: _Toc140477901][bookmark: _Toc13056]电子证书的安全
7.1.1  电子证书应使用加密技术保障电子证书的真实性和完整性，且可验证；
7.1.2  电子证书应具有抗抵赖性；
7.1.3  电子证书应用的密码技术应符合国家密码管理的法规、政策和相关要求；
7.1.4  电子证书的管理应遵守发证实验室相关要求。
2. [bookmark: _Toc11115][bookmark: _Toc14592][bookmark: _Toc5818][bookmark: _Toc6763]电子证书系统和数据库的安全
电子证书发证实验室应确保电子证书系统和数据库的安全。






[bookmark: _Toc18426]附录A
[bookmark: bookmark47][bookmark: bookmark48]                       计量电子证书封面格式示例
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图A.1 检定电子证书封面格式示例
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图A.2检定结果通知书电子证书封面格式示例
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 图A.3校准电子证书封面格式示例
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